
Vertrag zur Auftragsdatenverarbeitung bzw. Auftragsdatenverwaltung zwischen 

- nachstehend Auftraggeber oder Verantwortlicher genannt -

und der

 Anton Kern GmbH
Unterdürrbacher Str. 200, 

97080 Würzburg

- nachstehend Auftragnehmer oder Auftragsverarbeiter genannt -

1. Allgemeines
(1) Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers i.S.d. Art. 4 Nr. 8
und Art. 28 der Verordnung (EU) 2016/679 – Datenschutz-Grundverordnung (DSGVO). Dieser Vertrag regelt die
Rechte und Pflichten der Parteien im Zusammenhang mit der Verarbeitung von personenbezogenen Daten.
(2) Sofern in diesem Vertrag der Begriff „Datenverarbeitung“ oder „Verarbeitung“ (von Daten) benutzt wird,
wird die Definition der „Verarbeitung“ i.S.d. Art. 4 Nr. 2 DSGVO zugrunde gelegt.

2. Gegenstand des Auftrags
Der Gegenstand der Verarbeitung, Art und Zweck der Verarbeitung, die Art der personenbezogenen Daten und
die Kategorien betroffener Personen sind in Anlage 1 zu diesem Vertrag festgelegt.

3. Rechte und Pflichten des Auftraggebers
(1) Der Auftraggeber ist Verantwortlicher i.S.d. Art. 4 Nr. 7 DSGVO für die Verarbeitung von Daten im Auftrag
durch den Auftragnehmer. Dem Auftragnehmer steht nach Ziff. 4 Abs. 5 das Recht zu, den Auftraggeber darauf
hinzuweisen, wenn eine seiner Meinung nach rechtlich unzulässige Datenverarbeitung Gegenstand des Auf-
trags und/oder einer Weisung ist.
(2) Der Auftraggeber ist als Verantwortlicher für die Wahrung der Betroffenenrechte verantwortlich. Der Auf-
tragnehmer wird den Auftraggeber unverzüglich darüber informieren, wenn Betroffene ihre Betroffenenrechte
gegenüber dem Auftragnehmer geltend machen.
(3) Der Auftraggeber hat das Recht, jederzeit ergänzende Weisungen über Art, Umfang und Verfahren der
Datenverarbeitung gegenüber dem Auftragnehmer zu erteilen. Weisungen müssen in Textform (z.B. E-Mail)
erfolgen.
(4) Regelungen über eine etwaige Vergütung von Mehraufwänden, die durch ergänzende Weisungen des Auf-
traggebers beim Auftragnehmer entstehen, bleiben unberührt.
(5) Der Auftraggeber kann weisungsberechtigte Personen benennen. Sofern weisungsberechtigte Personen be-
nannt werden sollen, werden diese in der Anlage 1 benannt. Für den Fall, dass sich die weisungsberechtigten
Personen beim Auftraggeber ändern, wird der Auftraggeber dies dem Auftragnehmer in Textform mitteilen.
(6) Der Auftraggeber informiert den Auftragnehmer unverzüglich, wenn er Fehler oder Unregelmäßigkeiten im
Zusammenhang mit der Verarbeitung personenbezogener Daten durch den Auftragnehmer feststellt.
(7) Für den Fall, dass eine Informationspflicht gegenüber Dritten nach Art. 33, 34 DSGVO oder einer sonstigen,
für den Auftraggeber geltenden gesetzlichen Meldepflicht besteht, ist der Auftraggeber für deren Einhaltung
verantwortlich.

4. Allgemeine Pflichten des Auftragnehmers
(1) Der Auftragnehmer verarbeitet personenbezogene Daten ausschließlich im Rahmen der getroffenen
Vereinbarungen und/oder unter Einhaltung der ggf. vom Auftraggeber erteilten ergänzenden Weisungen.
Ausgenommen hiervon sind gesetzliche Regelungen, die den Auftragnehmer ggf. zu einer anderweitigen
Verarbeitung verpflichten. In einem solchen Fall teilt der Auftragnehmer dem Auftraggeber diese rechtlichen
Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht eine solche Mitteilung nicht wegen
eines wichtigen öffentlichen Interesses verbietet. Zweck, Art und Umfang der Datenverarbeitung richten sich



ansonsten ausschließlich nach diesem Vertrag und/oder den Weisungen des Auftraggebers. Eine hiervon 
abweichende Verarbeitung von Daten ist dem Auftragnehmer untersagt, es sei denn, dass der Auftraggeber 
dieser schriftlich zugestimmt hat. 
(2) Der Auftragnehmer verpflichtet sich, die Datenverarbeitung im Auftrag nur in Mitgliedsstaaten der Europäi-
schen Union (EU) oder des Europäischen Wirtschaftsraums (EWR) durchzuführen.
(3) Der Auftragnehmer sichert im Bereich der auftragsgemäßen Verarbeitung von personenbezogenen Daten
die vertragsmäßige Abwicklung aller vereinbarten Maßnahmen zu.
(4) Der Auftragnehmer ist verpflichtet, sein Unternehmen und seine Betriebsabläufe so zu gestalten, dass die
Daten, die er im Auftrag des Auftraggebers verarbeitet, im jeweils erforderlichen Maß gesichert und vor der
unbefugten Kenntnisnahme Dritter geschützt sind. Der Auftragnehmer wird Änderungen in der Organisation
der Datenverarbeitung im Auftrag, die für die Sicherheit der Daten erheblich sind, vorab mit dem Auftraggeber
abstimmen.
(5) Der Auftragnehmer wird den Auftraggeber unverzüglich darüber informieren, wenn eine vom Auftraggeber
erteilte Weisung nach seiner Auffassung gegen gesetzliche Regelungen verstößt. Der Auftragnehmer ist be-
rechtigt, die Durchführung der betreffenden Weisung solange auszusetzen, bis diese durch den Auftraggeber
bestätigt oder geändert wird. Sofern der Auftragnehmer darlegen kann, dass eine Verarbeitung nach Weisung
des Auftraggebers zu einer Haftung des Auftragnehmers nach Art. 82 DSGVO führen kann, steht dem Auf-
tragnehmer das Recht frei, die weitere Verarbeitung insoweit bis zu einer Klärung der Haftung zwischen den
Parteien auszusetzen.
(6) Die Verarbeitung von Daten im Auftrag des Auftraggebers außerhalb von Betriebsstätten des Auftragneh-
mers oder Subunternehmern ist nur mit Zustimmung des Auftraggebers in Schriftform oder Textform zulässig.
Eine Verarbeitung von Daten für den Auftraggeber in Privatwohnungen ist nur mit Zustimmung des Auftragge-
bers in Schriftform oder Textform im Einzelfall zulässig.
(7) Der Auftragnehmer wird die Daten, die er im Auftrag für den Auftraggeber verarbeitet, getrennt von ande-
ren Daten verarbeiten. Eine physische Trennung ist nicht zwingend erforderlich.
(8) Der Auftragnehmer kann dem Auftraggeber die Person(en) benennen, die zum Empfang von Weisungen
des Auftraggebers berechtigt sind. Sofern weisungsempfangsberechtigte Personen benannt werden sollen,
werden diese in der Anlage 1 benannt. Für den Fall, dass sich die weisungsempfangsberechtigten Personen
beim Auftragnehmer ändern, wird der Auftragnehmer dies dem Auftraggeber in Textform mitteilen.

5. Datenschutzbeauftragter des Auftragnehmers
(1) Der Auftragnehmer bestätigt, dass er einen Datenschutzbeauftragten nach Art. 37 DSGVO benannt hat. Der
Auftragnehmer trägt Sorge dafür, dass der Datenschutzbeauftragte über die erforderliche Qualifikation und
das erforderliche Fachwissen verfügt. Der Auftragnehmer wird dem Auftraggeber den Namen und die Kontakt-
daten seines Datenschutzbeauftragten gesondert in Textform mitteilen.
(2) Die Pflicht zur Benennung eines Datenschutzbeauftragten nach Absatz 1 kann im Ermessen des Auftrag-
gebers entfallen, wenn der Auftragnehmer nachweisen kann, dass er gesetzlich nicht verpflichtet ist, einen Da-
tenschutzbeauftragten zu benennen und der Auftragnehmer nachweisen kann, dass betriebliche Regelungen
bestehen, die eine Verarbeitung personenbezogener Daten unter Einhaltung der gesetzlichen Vorschriften, der
Regelungen dieses Vertrages sowie etwaiger weiterer Weisungen des Auftraggebers gewährleisten.

6. Meldepflichten des Auftragnehmers
(1) Der Auftragnehmer ist verpflichtet, dem Auftraggeber jeden Verstoß gegen datenschutzrechtliche Vorschrif-
ten oder gegen die getroffenen vertraglichen Vereinbarungen und/oder die erteilten Weisungen des Auftrag-
gebers, der im Zuge der Verarbeitung von Daten durch ihn oder andere mit der Verarbeitung beschäftigten
Personen erfolgt ist, unverzüglich mitzuteilen. Gleiches gilt für jede Verletzung des Schutzes personenbezoge-
ner Daten, die der Auftragnehmer im Auftrag des Auftraggebers verarbeitet.
(2) Ferner wird der Auftragnehmer den Auftraggeber unverzüglich darüber informieren, wenn eine Aufsichts-
behörde nach Art. 58 DSGVO gegenüber dem Auftragnehmer tätig wird und dies auch eine Kontrolle der Ver-
arbeitung, die der Auftragnehmer im Auftrag des Auftraggebers erbringt, betreffen kann.
(3) Dem Auftragnehmer ist bekannt, dass für den Auftraggeber eine Meldepflicht im Falle von Datenschutzver-
letzungen nach Art. 33, 34 DSGVO bestehen kann, die eine Meldung an die Aufsichtsbehörde binnen 72 Stun-
den nach Bekanntwerden vorsieht. Der Auftragnehmer wird den Auftraggeber bei der Umsetzung der Melde-
pflichten unterstützen. Der Auftragnehmer wird dem Auftraggeber insbesondere jeden unbefugten Zugriff auf
personenbezogene Daten, die im Auftrag des Auftraggebers verarbeitet werden, unverzüglich, spätestens aber
binnen 48 Stunden ab Kenntnis des Zugriffs mitteilen. Die Meldung des Auftragnehmers an den Auftraggeber
muss insbesondere folgende Informationen beinhalten:
eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, soweit möglich mit Angabe
der Kategorien und der ungefähren Zahl der betroffenen Personen, der betroffenen Kategorien und der un-
gefähren Zahl der betroffenen personenbezogenen Datensätze;
eine Beschreibung der von dem Auftragnehmer ergriffenen oder vorgeschlagenen Maßnahmen zur Behebung
der Verletzung des Schutzes personenbezogener Daten und gegebenenfalls Maßnahmen zur Abmilderung
ihrer möglichen nachteiligen Auswirkungen.



7. Mitwirkungspflichten des Auftragnehmers
(1) Der Auftragnehmer unterstützt den Auftraggeber bei seiner Pflicht zur Beantwortung von Anträgen auf
Wahrnehmung von Betroffenenrechten nach Art. 12-23 DSGVO. Es gelten die Regelungen von Ziff. 12 dieses
Vertrages.
(2) Der Auftragnehmer wirkt an der Erstellung der Verzeichnisse von Verarbeitungstätigkeiten durch den Auf-
traggeber mit. Er hat dem Auftraggeber die insoweit jeweils erforderlichen Angaben in geeigneter Weise mitzu-
teilen.
(3) Der Auftragnehmer unterstützt den Auftraggeber unter Berücksichtigung der Art der Verarbeitung und der
ihm zur Verfügung stehenden Informationen bei der Einhaltung der in Art. 32-36 DSGVO genannten Pflichten.

8. Vereinbarung zur Wahrung des Berufsgeheimnisses nach § 203 StGB
(1) Im Rahmen dieses Auftrages werden auch Daten verarbeitet, die unter ein Berufsgeheimnis (im Sinne von
§ 203 StGB) fallen. Der Auftragnehmer verpflichtet sich, über Berufsgeheimnisse Stillschweigen zu bewahren
und sich nur insoweit Kenntnis von diesen Daten zu verschaffen, wie dies zur Erfüllung der ihm zugewiesenen
Aufgaben erforderlich ist.
(2) Der Auftragnehmer stellt sicher, dass alle mit der Verarbeitung von dem Berufsgeheimnis unterliegenden
Daten des Auftraggebers befassten Beschäftigten und andere für den Auftragnehmer tätigen Personen (z.
B. Subunternehmer), die damit befasst sind, sich in Textform dazu verpflichtet haben, die ihnen bei der Aus-
übung oder bei Gelegenheit ihrer Tätigkeit bekannt gewordenen Berufsgeheimnisse nicht unbefugt zu offen-
baren und sie über die mögliche Strafbarkeit nach § 203 Abs. 4 StGB belehrt wurden. Der Auftraggeber weist
den Auftragnehmer darauf hin, dass sich eine mitwirkende Person nach § 203 Abs. 4 S. 2 StGB strafbar macht,
sollte sie sich einer weiteren mitwirkenden Person bedienen, die ihrerseits unbefugt ein fremdes, ihr bei der
Ausübung oder bei Gelegenheit ihrer Tätigkeit bekannt gewordenes Geheimnis offenbart, und die mitwirkende
Person nicht dafür Sorge getragen hat, dass die weitere mitwirkende Person zur Geheimhaltung verpflichtet
wurde.
(3) Der Auftragnehmer ist berechtigt, Unterauftragnehmer zur Vertragserfüllung heranzuziehen. Im Ausland
dürfen Unterauftragnehmer zur Vertragserfüllung nur dann herangezogen werden, wenn der dort bestehende
Schutz der Geheimnisse dem Schutz im Inland vergleichbar ist.
Der Auftragnehmer wird etwaige Unterauftragnehmer sorgfältig auswählen und diese, soweit sie im Rahmen
ihrer Tätigkeit Kenntnis von fremden Geheimnissen im Sinne dieser Vereinbarung erlangen könnten, zur
Geheimhaltung verpflichten. Der Auftragnehmer wird ferner etwaige Unterauftragnehmer dazu verpflichten,
sämtliche von diesen eingesetzte Personen und etwaige weitere Unterauftragnehmer, die bestimmungsgemäß
mit Geheimnisschutzdaten in Berührung kommen oder bei denen dies nicht auszuschließen ist, nach den zu-
vor genannten Grundsätzen zur Verschwiegenheit zu verpflichten und über die Folgen einer Pflichtverletzung
zu belehren.
Des weiteren werden Subunternehmer, über das bestehende Schweigerecht gemäß § 53a StPO sowie den Be-
schlagnahmeschutz gemäß § 97 StPO informiert; dies beinhaltet auch den Hinweis bzgl. des Rechts des Berufs-
geheimnisträgers, über dieses Recht zu entscheiden und der damit verbundenen Pflicht des AN, unverzüglich
den Auftraggeber bzgl. der Wahrnehmung dieser Rechte zu kontaktieren.
Diese Verpflichtung gilt für sämtliche weitere Unterbeauftragungen.
(4) Der Auftragnehmer wird darauf hingewiesen, dass Daten, die er im Auftrag eines Berufsgeheimnisträgers
verarbeitet u. U. dem Zeugnisverweigerungsrecht von sogenannten mitwirkenden Personen unterliegen (§ 53a
Strafprozessordnung (StPO)). Entsprechend § 53a StPO entscheidet jedoch der Berufsgeheimnisträger über die
Ausübung des Schweigerechts. Im Falle einer Befragung wird der Auftragnehmer unter Hinweis auf § 53a StPO
dieser widersprechen und unverzüglich den Auftraggeber informieren, der daraufhin bzgl. der Wahrnehmung
des Schweigerechts entscheidet.
(5) Der Auftragnehmer wird darauf hingewiesen, dass die in seinem Gewahrsam befindlichen Geheimnis-
schutzdaten dem Beschlagnahmeverbot gemäß § 97 Abs. 2 StPO unterliegen. Die Daten dürfen nicht ohne das
Einverständnis des Auftraggebers (Berufsgeheimnisträger) herausgegeben werden. Im Falle einer Beschlag-
nahme wird der Auftragnehmer dieser widersprechen und unverzüglich den Auftraggeber informieren.

9. Kontrollbefugnisse
(1) Der Auftraggeber hat das Recht, die Einhaltung der gesetzlichen Vorschriften zum Datenschutz und/oder
die Einhaltung der zwischen den Parteien getroffenen vertraglichen Regelungen und/oder die Einhaltung der
Weisungen des Auftraggebers durch den Auftragnehmer jederzeit im erforderlichen Umfang zu kontrollieren.
(2) Der Auftragnehmer ist dem Auftraggeber gegenüber zur Auskunftserteilung verpflichtet, soweit dies zur
Durchführung der Kontrolle i.S.d. Absatzes 1 erforderlich ist.
(3) Der Auftraggeber kann eine Einsichtnahme in die vom Auftragnehmer für den Auftraggeber verarbeiteten
Daten sowie in die verwendeten Datenverarbeitungssysteme und -programme verlangen.
(4) Der Auftraggeber kann nach vorheriger Anmeldung mit angemessener Frist die Kontrolle im Sinne des Ab-



satzes 1 in der Betriebsstätte des Auftragnehmers zu den jeweils üblichen Geschäftszeiten vornehmen. Der 
Auftraggeber wird dabei Sorge dafür tragen, dass die Kontrollen nur im erforderlichen Umfang durchgeführt 
werden, um die Betriebsabläufe des Auftragnehmers durch die Kontrollen nicht unverhältnismäßig zu stören.
(5) Der Auftragnehmer ist verpflichtet, im Falle von Maßnahmen der Aufsichtsbehörde gegenüber dem 
Auftraggeber i.S.d. Art. 58 DSGVO, insbesondere im Hinblick auf Auskunfts- und Kontrollpflichten die er-
forderlichen Auskünfte an den Auftraggeber zu erteilen und der jeweils zuständigen Aufsichtsbehörde eine 
Vor-Ort-Kontrolle zu ermöglichen. Der Auftraggeber ist über entsprechende geplante Maßnahmen vom Auf-
tragnehmer zu informieren.

10. Unterauftragsverhältnisse
(1) Die Beauftragung von Unterauftragnehmern durch den Auftragnehmer ist nur mit Zustimmung des Auf-
traggebers in Textform zulässig. Der Auftragnehmer wird alle bereits zum Vertragsschluss bestehenden Unter-
auftragsverhältnisse in der Anlage 2 zu diesem Vertrag angeben.
(2) Der Auftragnehmer hat den Unterauftragnehmer sorgfältig auszuwählen und vor der Beauftragung zu prü-
fen, dass dieser die zwischen Auftraggeber und Auftragnehmer getroffenen Vereinbarungen einhalten kann. 
Der Auftragnehmer hat insbesondere vorab und regelmäßig während der Vertragsdauer zu kontrollieren, dass 
der Unterauftragnehmer die nach Art. 32 DSGVO erforderlichen technischen und organisatorischen Maßnah-
men zum Schutz personenbezogener Daten getroffen hat. Das Ergebnis der Kontrolle ist vom Auftragnehmer 
zu dokumentieren und auf Anfrage dem Auftraggeber zu übermitteln. 
(3) Der Auftragnehmer ist verpflichtet, sich vom Unterauftragnehmer bestätigen zu lassen, dass dieser einen 
betrieblichen Datenschutzbeauftragten gemäß Art. 37 DSGVO benannt hat. Für den Fall, dass kein Daten-
schutzbeauftragter beim Unterauftragnehmer benannt worden ist, hat der Auftragnehmer den Auftraggeber 
hierauf hinzuweisen und Informationen dazu beizubringen, aus denen sich ergibt, dass der Unterauftragneh-
mer gesetzlich nicht verpflichtet ist, einen Datenschutzbeauftragten zu benennen. 
(4) Der Auftragnehmer hat sicherzustellen, dass die in diesem Vertrag vereinbarten Regelungen und ggf. er-
gänzende Weisungen des Auftraggebers auch gegenüber dem Unterauftragnehmer gelten. 
(5) Der Auftragnehmer hat mit dem Unterauftragnehmer einen Auftragsverarbeitungsvertrag zu schließen, 
der den Voraussetzungen des Art. 28 DSGVO entspricht. Darüber hinaus hat der Auftragnehmer dem Unter-
auftragnehmer dieselben Pflichten zum Schutz personenbezogener Daten aufzuerlegen, die zwischen Auftrag-
geber und Auftragnehmer festgelegt sind. Dem Auftraggeber ist der Auftragsdatenverarbeitungsvertrag auf 
Anfrage in Kopie zu übermitteln.
(6) Der Auftragnehmer ist insbesondere verpflichtet, durch vertragliche Regelungen sicherzustellen, dass die 
Kontrollbefugnisse (Ziff. 8 dieses Vertrages) des Auftraggebers und von Aufsichtsbehörden auch gegenüber 
dem Unterauftragnehmer gelten und entsprechende Kontrollrechte von Auftraggeber und Aufsichtsbehörden 
vereinbart werden. Es ist zudem vertraglich zu regeln, dass der Unterauftragnehmer diese Kontrollmaßnah-
men und etwaige Vor-Ort-Kontrollen zu dulden hat.
(7) Nicht als Unterauftragsverhältnisse i.S.d. Absätze 1 bis 6 sind Dienstleistungen anzusehen, die der Auftrag-
nehmer bei Dritten als reine Nebenleistung in Anspruch nimmt, um die geschäftliche Tätigkeit auszuüben. 
Dazu gehören beispielsweise Reinigungsleistungen, reine Telekommunikationsleistungen ohne konkreten 
Bezug zu Leistungen, die der Auftragnehmer für den Auftraggeber erbringt, Post- und Kurierdienste, Trans-
portleistungen, Bewachungsdienste. Der Auftragnehmer ist gleichwohl verpflichtet, auch bei Nebenleistungen, 
die von Dritten erbracht werden, Sorge dafür zu tragen, dass angemessene Vorkehrungen und technische und 
organisatorische Maßnahmen getroffen wurden, um den Schutz personenbezogener Daten zu gewährleisten. 
Die Wartung und Pflege von IT-System oder Applikationen stellt ein zustimmungspflichtiges Unterauftragsver-
hältnis und Auftragsverarbeitung i.S.d. Art. 28 DSGVO dar, wenn die Wartung und Prüfung solche IT-Systeme 
betrifft, die auch im Zusammenhang mit der Erbringung von Leistungen für den Auftraggeber genutzt werden 
und bei der Wartung auf personenbezogenen Daten zugegriffen werden kann, die im Auftrag des Auftragge-
bers verarbeitet werden.

11. Vertraulichkeitsverpflichtung
(1) Der Auftragnehmer ist bei der Verarbeitung von Daten für den Auftraggeber zur Wahrung der Vertraulich-
keit über Daten, die er im Zusammenhang mit dem Auftrag erhält bzw. zur Kenntnis erlangt, verpflichtet. Der 
Auftragnehmer verpflichtet sich, die gleichen Geheimnisschutzregeln zu beachten, wie sie dem Auftraggeber 
obliegen. Der Auftraggeber ist verpflichtet, dem Auftragnehmer etwaige besondere Geheimnisschutzregeln 
mitzuteilen.
(2) Der Auftragnehmer sichert zu, dass ihm die jeweils geltenden datenschutzrechtlichen Vorschriften bekannt 
sind und er mit der Anwendung dieser vertraut ist. Der Auftragnehmer sichert ferner zu, dass er seine Beschäf-
tigten mit den für sie maßgeblichen Bestimmungen des Datenschutzes vertraut macht und zur Vertraulich-
keit verpflichtet hat. Der Auftragnehmer sichert ferner zu, dass er insbesondere die bei der Durchführung der 
Arbeiten tätigen Beschäftigten zur Vertraulichkeit verpflichtet hat und diese über die Weisungen des Auftrag-
gebers informiert hat. 
(3) Die Verpflichtung der Beschäftigten nach Absatz 2 sind dem Auftraggeber auf Anfrage nachzuweisen.



12. Wahrung von Betroffenenrechten
(1) Der Auftraggeber ist für die Wahrung der Betroffenenrechte allein verantwortlich. Der Auftragnehmer ist 
verpflichtet, den Auftraggeber bei seiner Pflicht, Anträge von Betroffenen nach Art. 12-23 DSGVO zu bearbei-
ten, zu unterstützten. Der Auftragnehmer hat dabei insbesondere Sorge dafür zu tragen, dass die insoweit 
erforderlichen Informationen unverzüglich an den Auftraggeber erteilt werden, damit dieser insbesondere 
seinen Pflichten aus Art. 12 Abs. 3 DSGVO nachkommen kann. 
(2) Soweit eine Mitwirkung des Auftragnehmers für die Wahrung von Betroffenenrechten - insbesondere auf 
Auskunft, Berichtigung, Sperrung oder Löschung - durch den Auftraggeber erforderlich ist, wird der Auftrag-
nehmer die jeweils erforderlichen Maßnahmen nach Weisung des Auftraggebers treffen. Der Auftragnehmer 
wird den Auftraggeber nach Möglichkeit mit geeigneten technischen und organisatorischen Maßnahmen dabei 
unterstützen, seiner Pflicht zur Beantwortung von Anträgen auf Wahrnehmung von Betroffenenrechten nach-
zukommen.
(3) Regelungen über eine etwaige Vergütung von Mehraufwänden, die durch Mitwirkungsleistungen im Zusam-
menhang mit Geltendmachung von Betroffenenrechten gegenüber dem Auftraggeber beim Auftragnehmer 
entstehen, bleiben unberührt.
(4) Für den Fall, dass ein Betroffener seine Rechte nach den Art. 12-23 DSGVO beim Auftragnehmer geltend 
macht, obwohl dies offensichtlich eine Verarbeitung personenbezogener Daten betrifft, für die der Auftragge-
ber verantwortlich ist, ist der Auftragnehmer berechtigt, dem Betroffenen mitzuteilen, dass der Auftraggeber 
der Verantwortliche für die Datenverarbeitung ist. Der Auftragnehmer darf dem Betroffenen in diesem Zusam-
menhang die Kontaktdaten des Verantwortlichen mitteilen.
 
13. Geheimhaltungspflichten
(1) Beide Parteien verpflichten sich, alle Informationen, die sie im Zusammenhang mit der Durchführung die-
ses Vertrages erhalten, zeitlich unbegrenzt vertraulich zu behandeln und nur zur Durchführung des Vertrages 
zu verwenden. Keine Partei ist berechtigt, diese Informationen ganz oder teilweise zu anderen als den soeben 
genannten Zwecken zu nutzen oder diese Information Dritten zugänglich zu machen.
(2) Die vorstehende Verpflichtung gilt nicht für Informationen, die eine der Parteien nachweisbar von Dritten 
erhalten hat, ohne zur Geheimhaltung verpflichtet zu sein, oder die öffentlich bekannt sind.

14. Vergütung
Die Vergütung des Auftragnehmers wird gesondert vereinbart.

15. Technische und organisatorische Maßnahmen zur Datensicherheit
(1) Der Auftragnehmer verpflichtet sich gegenüber dem Auftraggeber zur Einhaltung der technischen und 
organisatorischen Maßnahmen, die zur Einhaltung der anzuwendenden Datenschutzvorschriften erforderlich 
sind. Dies beinhaltet insbesondere die Vorgaben aus Art. 32 DSGVO.
(2) Der zum Zeitpunkt des Vertragsschlusses bestehende Stand der technischen und organisatorischen Maß-
nahmen ist als Anlage 3 zu diesem Vertrag beigefügt. Die Parteien sind sich darüber einig, dass zur Anpassung 
an technische und rechtliche Gegebenheiten Änderungen der technischen und organisatorischen Maßnahmen 
erforderlich werden können. Wesentliche Änderungen, die die Integrität, Vertraulichkeit oder Verfügbarkeit 
der personenbezogenen Daten beeinträchtigen können, wird der Auftragnehmer im Voraus mit dem Auftrag-
geber abstimmen. Maßnahmen, die lediglich geringfügige technische oder organisatorische Änderungen mit 
sich bringen und die Integrität, Vertraulichkeit und Verfügbarkeit der personenbezogenen Daten nicht negativ 
beeinträchtigen, können vom Auftragnehmer ohne Abstimmung mit dem Auftraggeber umgesetzt werden. 
Der Auftraggeber kann jederzeit eine aktuelle Fassung der vom Auftragnehmer getroffenen technischen und 
organisatorischen Maßnahmen anfordern.
(3) Der Auftragnehmer wird die von ihm getroffenen technischen und organisatorischen Maßnahmen regelmä-
ßig und auch anlassbezogen auf ihre Wirksamkeit kontrollieren. Für den Fall, dass es Optimierungs- und/oder 
Änderungsbedarf gibt, wird der Auftragnehmer den Auftraggeber informieren.

16. Dauer des Auftrags
(1) Der Vertrag beginnt mit Unterzeichnung und wird auf unbestimmte Zeit geschlossen.
(2) Er ist mit einer Frist von drei Monaten zum Quartalsende kündbar.
(3) Der Auftraggeber kann den Vertrag jederzeit ohne Einhaltung einer Frist kündigen, wenn ein schwerwiegen-
der Verstoß des Auftragnehmers gegen die anzuwendenden Datenschutzvorschriften oder gegen Pflichten aus 
diesem Vertrag vorliegt, der Auftragnehmer eine Weisung des Auftraggebers nicht ausführen kann oder will 
oder der Auftragnehmer den Zutritt des Auftraggebers oder der zuständigen Aufsichtsbehörde vertragswidrig 
verweigert.



17. Beendigung
(1) Nach Beendigung des Vertrages hat der Auftragnehmer sämtliche in seinen Besitz gelangten Unterlagen, 
Daten und erstellten Verarbeitungs- oder Nutzungsergebnisse, die im Zusammenhang mit dem Auftragsver-
hältnis stehen, nach Wahl des Auftraggebers an diesen zurückzugeben oder zu löschen. Die Löschung ist in 
geeigneter Weise zu dokumentieren. Etwaige gesetzliche Aufbewahrungspflichten oder sonstige Pflichten zur 
Speicherung der Daten bleiben unberührt. Für Datenträger gilt, dass diese im Falle einer vom Auftraggeber ge-
wünschten Löschung zu vernichten sind, wobei mindestens die Sicherheitsstufe 3 der DIN 66399 einzuhalten 
ist; die Vernichtung ist dem Auftraggeber unter Hinweis auf die Sicherheitsstufe gemäß DIN 66399 nachzuwei-
sen.
 (2) Der Auftraggeber hat das Recht, die vollständige und vertragsgemäße Rückgabe und Löschung der Daten 
beim Auftragnehmer zu kontrollieren. Dies kann auch durch eine Inaugenscheinnahme der Datenverarbei-
tungsanlagen in der Betriebsstätte des Auftragnehmers erfolgen. Die Vor-Ort-Kontrolle soll mit angemessener 
Frist durch den Auftraggeber angekündigt werden.
(3) Der Auftragnehmer darf personenbezogene Daten, die im Zusammenhang mit dem Auftrag verarbeitet 
worden sind, über die Beendigung des Vertrages hinaus speichern, wenn und soweit den Auftragnehmer eine 
gesetzliche Pflicht zur Aufbewahrung trifft. In diesen Fällen dürfen die Daten nur für Zwecke der Umsetzung 
der jeweiligen gesetzlichen Aufbewahrungspflichten verarbeitet werden. Nach Ablauf der Aufbewahrungs-
pflicht sind die Daten unverzüglich zu löschen.

18. Zurückbehaltungsrecht
Die Parteien sind sich darüber einig, dass die Einrede des Zurückbehaltungsrechts durch den Auftragnehmer 
i.S.d. § 273 BGB hinsichtlich der verarbeiteten Daten und der zugehörigen Datenträger ausgeschlossen wird.

19. Schlussbestimmungen
(1) Sollte das Eigentum des Auftraggebers beim Auftragnehmer durch Maßnahmen Dritter (etwa durch Pfän-
dung oder Beschlagnahme), durch ein Insolvenzverfahren oder durch sonstige Ereignisse gefährdet werden, 
so hat der Auftragnehmer den Auftraggeber unverzüglich zu informieren. Der Auftragnehmer wird die Gläubi-
ger über die Tatsache, dass es sich um Daten handelt, die im Auftrag verarbeitet werden, unverzüglich infor-
mieren.
(2) Für Nebenabreden ist die Schriftform erforderlich.
(3) Sollten einzelne Teile dieses Vertrages unwirksam sein, so berührt dies die Wirksamkeit der übrigen Rege-
lungen des Vertrages nicht.

Ort, Datum      Auftraggeber

Ort, Datum      Auftragnehmer (Anton Kern GmbH)



Anhang 1: 

1.Gegenstand und Zweck der Verarbeitung

Der Auftrag des Auftraggebers an den Auftragnehmer umfasst folgende Arbeiten und/oder Leistungen:
 • Analyse, Reparatur, Wartung oder Installation von Hard- und Software
 • Erbringung von Leistungen aus den Supportverträgen

2. Art(en) der personenbezogenen Daten
Folgende Datenarten sind regelmäßig Gegenstand der Verarbeitung:
 • Name, Adresse, ggf. Geburtsdatum, Versichertenstatus, Geschlecht u.a.
 • Gesundheitsdaten von Versicherten je nach Erfordernis.
 • Passwörter und Konfigurationen des IT-Systems

3. Kategorien betroffener Person
Kreis der von der Datenverarbeitung betroffenen Personen:
 • Patienten
 • ggf. Daten von Mitarbeitern der Praxis.

4. Weisungsberechtigte Personen des Auftraggebers

5. Weisungsempfangsberechtigte Personen des Auftragnehmers



Anhang 2:

Unterauftragnehmer
Der Auftragnehmer nimmt für die Verarbeitung von Daten im Auftrag des Auftraggebers Leistungen von Drit-
ten in Anspruch, die in seinem Auftrag Daten verarbeiten („Unterauftragnehmer“).
Dabei handelt es sich um nachfolgende(s) Unternehmen:

Unterauftragnehmer    Verarbeitungsstandort   Art der Dienstleistung
(Name, Rechtsform, 
Sitz der Gesellschaft)

TERRA CLOUD GmbH      
Hankamp 2    Hüllhorst    Cloud-Dienste:
32609 Hüllhorst   Deutschland    Datensicherung,
          Bereitstellung von
          Softwarelösungen,
          Lizenzierungen

TeamViewer GmbH
Jahnstr. 30    Göppingen    Bereitstellung
73037 Göppingen   Deutschland    Fernwartungssoftware
 

Securepoint GmbH
Bleckeder Landstraße 28  Lüneburg    Bereitstellung
21337 Lüneburg   Deutschland    Firewallsoftware,
          Antivirensoftware,
          Lizensierungen

Avira Operations GmbH &   
Co. KG     
Kaplaneiweg 1    Tettnang    Bereitstellung
88069 Tettnang   Deutschland    Antivirensoftware,
          Lizensierungen
         
ALL-INKL.COM - 
Neue Medien Münnich   Friedersdorf    Bereitstellung
Hauptstraße 68   Deutschland    Webhosting
02742 Friedersdorf

CleverReach GmbH & Co. KG
Mühlenstr. 43    Rastede    Nutzung Newsletter- und 
26180 Rastede    Deutschland    EMail-Software

CompData Computer GmbH
Eschachstraße 9   Albstadt    Bereitstellung und Wartung 
72459 Albstadt    Deutschland    ERP-Software und
          angegliederter Software



Anhang 3: 

Technische und organisatorische Maßnahmen des Auftragnehmer
Der Auftragnehmer trifft nachfolgende technische und organisatorische Maßnahmen zur Datensicherheit i.S.d. 
Art. 32 DSGVO.

1. Zutrittskontrolle
Die Zutrittskontrolle umfasst Sicherungsmaßnahmen, die den ungehinderten Zutritt zu den physischen Räum-
lichkeiten der Datenverarbeitungsvorgänge beschränken.

Sicherung des Zutritts über Zutrittskontrollsystem

Schlüsselregelung

Anmeldung und Begleitung von Besuchern und 
unternehmensfremden Personen

Einbruchmeldeanlage für die Geschäftsräume

Schließregelung (verschlossene Türen bei Abwesenheit)

Serverraum ist getrennter Bereich mit strikter 
Zutrittsbeschränkung und Überwachung

Besucherregelung für den Serverraum
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2. Zugangskontrolle
Die Zugangskontrolle beschreibt Maßnahmen, die auf der zweiten Stufe den Zugang zu den
Datenverarbeitungssystemen verhindern, wenn die erste Stufe der Zutrittskontrolle überwunden wird.

Maßnahme

Konkrete Festlegung zugangsberechtigter Personen

Zugangsberechtigte Personen weisen sich 
durch Benutzername und Kennwort aus

Regelung der Verwendung von Kennwörtern

Erhöhter Kennwortschutz (mind. sechs Zeichen, Zeichenmix 
aus Buchstaben, Ziffern und Sonderzeichen, erzwungener 
regelmäßiger Kennwortwechsel)

Regelung der Sperrung des Arbeitsplatzrechners beim Verlassen

Begrenzung der Anmeldeversuche

Festlegung der Personen, die zur Anmeldung von außerhalb befugt sind

Netzzugangssicherungen durch Hard- und Softwaremaßnahmen, 
z.B. ausschließlich VPN-Zugänge

Verhinderung des unberechtigten Zugangs aus dem Internet (Firewall)
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3. Zugriffskontrolle
Die Zugriffskontrolle beschreibt Sicherungsmaßnahmen, die berechtigten oder unberechtigten 
Nutzern die Erstellung, den Zugriff oder die Löschung nur auf bestimmte zuvor festgelegte Daten oder Daten-
bereiche erlauben.

Maßnahme

Regelungen für die bedarfsorientierte Vergabe und Verwaltung 
von Zugriffsberechtigungen (Berechtigungskonzept)

Trennung von Test- und Produktivbetrieb

Regelung der Vernichtung von Datenträgern in Abhängigkeit von der
Art der Datenträger (Listen, Magnetbänder, Disketten, Mikrofilme etc.)

Entsorgung von Datenträgern und Dokumenten 
durch datenschutzgerechte Vernichtung

4. Weitergabekontrolle
Mit der Weitergabekontrolle wird verhindert, dass personenbezogene Daten bei der elektronischen Übertra-
gung oder während des Transports oder ihrer Speicherung auf einem mobilen Datenträger unbefugt gelesen, 
kopiert, verändert oder gelöscht werden können.

Maßnahme

Verschlüsselung der Daten bei der Übertragung (z.B. SSL), 
soweit erforderlich

Verbot der Nutzung privater Datenträger am Arbeitsplatz

Datenschutzgerechte Vernichtung von Daten bzw. Datenträgern
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5. Eingabekontrolle
Die Eingabekontrolle gewährleistet die nachträgliche Überprüfung, welche personenbezogenen Daten zu wel-
cher Zeit von wem in Datenverarbeitungssysteme eingegeben oder verändert wurden.

Maßnahme

Zugriff der Beschäftigten nur auf die im Rahmen ihrer 
Funktion/Rolle erforderlichen Daten (Minimalprinzip)

Protokollierung aller wesentlichen Eingaben, Änderungen 
oder Lösungen personenbezogener Daten, soweit erforderlich

6. Auftragskontrolle
Sofern sich die verantwortliche Stelle eines Auftragnehmers zur Erfüllung der ihr obliegenden Pflichten be-
dient, hat sie durch geeignete Maßnahmen sicherzustellen, dass personenbezogene Daten auch vom Dienst-
leister vertraulich und entsprechend den gesetzlichen Vorgaben verarbeitet werden (Auftragskontrolle). Somit 
betrifft diese Pflicht zur Auftragskontrolle das Unternehmen als potentiellen Auftraggeber.

Maßnahme

Bestellung eines betrieblichen Datenschutzbeauftragten

Verpflichtung der Beschäftigten auf das Datengeheimnis gemäß § 5 BDSG

Abschluss von schriftlichen Verträgen zur Auftragsdatenverarbeitung 
zwischen Auftraggeber und Auftragnehmer gemäß § 11 BDSG 

Kontrolle der beim Auftragnehmer getroffenen technischen 
und organisatorischen Maßnahmen 

Information des Auftraggebers bei Fehlern/Unregelmäßigkeiten 
in der Datenverarbeitung
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7. Verfügbarkeitskontrolle
Die Verfügbarkeitskontrolle umfasst Maßnahmen, die gegen den ungewollten Verlust von Daten – gleich aus 
welchem Grund – getroffen werden.

Maßnahme

Firewall

Stets aktuell gehaltener Virenschutz 

Datensicherungskonzept zur kontrollierten und regelmäßigen 
Sicherung von Benutzerdateien, Datenbanken und sonstigen Daten

Serverraum klimatisiert

Unterbrechungsfreie Stromversorgung mit ausreichender Kapazität

Feuerlöscher/Löschanlage im Serverraum

8. Trennungsgebot
Das Trennungsgebot enthält die Verpflichtung, zu unterschiedlichen Zwecken erhobene personenbezogene 
Daten auch getrennt voneinander zu verarbeiten. Diese Möglichkeit kann physikalisch durch die Speicherung 
in unterschiedlichen Systemen oder logisch durch Trennung innerhalb eines Systems geschaffen werden.

Maßnahme

Logische Trennung der Daten

Trennung zwischen Test- und Produktivbetrieb
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